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云原生时代的运维挑战

一次发布需要学习几个系统？找几个人？
Source: David Bell

https://twitter.com/dastbe/status/1303858170155081728/photo/1


传统 PaaS 的困境

Developer
• 认知负担高
• 发布运维时间变长

Platform
• 需求大幅增加，成为企业效能瓶颈
• 跨团队沟通成本大幅增加

Security

前端
( UI )

后端
( 运维 + CMDB )

基础设施 A 
(UI + API)

基础设施 B
(UI + API)

基础设施 C
(UI + API)

复杂性

效率 & 安全

• 多个独立基础设施平台，风险敞口大
• 声明式运维很强大也很危险



我们的实践— KusionStack 架构

助你更快、更安全的构建自己的 
Developer Platform

Catalog

Kusion Engine

Pipeline CLI GUI REST … …

State 
(DB/Filesystem/…)

Operations 
(Preview/Apply/…)

Runtimes 
(K8s/Terraform/On-Prem)

Multi-cloud 
Service

Terraform 
Runtime

Config

Orchestration

Runtimes

Security

App
Config Policy Baseline

Structure 
Validation

Impact
AnalysisUT

Kusion Module Toolbox

Multi-Cluster
Gateway

Resource
Insight

Cross-Cluster
Rollout

Risk
Control

Local Cluster

Operator
Canary Observability

Multi-cluster

Pod
Operation

On-Prem

On-Prem 
Runtime



KusionStack——Module & Workspace

Platform 配置
• 能力模块(资源、监控、中间件…)，实现标准化

• 差异化留给平台，实现一次编写，多处发布

• 一个环境一份配置，按需选择，实现动态环境配置

Module 名称

默认配置

指定默认的 Module 配置

Override 配置

指定适用的 Project

workspace.yaml



KusionStack——AppConfiguration

App Dev 配置
• 使用可理解、易组合的 Module 实

现自服务

• 一份配置涵盖应用交付全生命周期



KusionStack——Workflow

平台编写
Module & Workspace 

Config

研发使用
Module

Write（编码）

Pre-Apply Apply Post-Apply

Deploy（生效）

校验 资源
Live Diff

Preview（预览）



在蚂蚁和其他公司的实践

Konfig
(配置仓库)

更新基础
设施配置

代码变更

Dev

Platform

自动更新
镜像

多云交付

更新应用
配置

加解密服务

CollaSet

KusionStack Operating

Rollout

PodTransistion
RuleProvider 

Registry



在蚂蚁和其他公司的实践

Web UI
(发布系统)

配置代码
.k

CI 阶段

Konfig
(配置仓库) 配置生效风险管控 可视化

CD 阶段

ü 交付即运维
ü 技术风险管理

测试

CI 阶段

变更预览影响面
分析

基础设施
配置变更 CR

应用
配置变更

Single source of truth

ü 风险左移
ü 变更预览

Dev

配置生成

Platform

Clusters

Container

98%+

138

配置合并



Operating

Kusion

Multi-Cluster
Multi-
Cluster

Gateway

Cross-Cluster
Resources

Resource
Insight

Local-Cluster
Local-Cluster

Resource
Operation

Risk
Control Observability

Kubernetes

PodOpsLifecycle

CollaSet Pod
TransitionRule …

PodOpsLifecycle

云原生资源交付与运维

https://github.com/KusionStack/operating



原生 Pod 变更过程 K8s 提供的交互和管控能力有限

• Pod 粒度
• 可回滚
• 可扩展

停止引流

关闭运行时告警

……

触发 Pod 变更

开始引流

打开运行时告警

……

Pod 运维生命周期

Kubectl delete 
pod SIGTERM SIGKILL Pod 删除 Pod 创建 Pod ReadySet Pod NotReady Set Pod Available

容器状态 Graceful shutdown

Pod 状态

ReadinessGate

Traffic controllers

PreStop hook PostStart hook

Traffic controllers

PreStop hook PostStart hook

Traffic Controllers

运维执行（原生 PodLifecycle）运维准备 运维完成



Operator 稳定性管理

Operator
Leader

Operator

Cluster-0

Operator

Cluster-1 …Cluster-nKubernetes单点问题：

高负荷
更多的 CPU & Memory
无法水平扩展
调和效率低
启动时间长  

             *List 700k pods -> 10min
             *Too old resource version

高风险
无法灰度
无法控制爆炸半径

https://github.com/KusionStack/controller-mesh



Operator 稳定性管理 -- ControllerMesh

Reconciler

WorkQueue

Reflector
K8s 

API Server

Main Container

gRPC

Mesh-Proxy

Cache

Controller-Runtime

List&Watch List&Watch
with 

LabelSelector

Operator Pod

Other Servers

Proxy

Router

CircuitBreaker

TrafficRules

GET
LIST

Informer

HTTP/S HTTPS

HTTPS
HTTP/S

Mesh-Manager

OperatorOperator Operator

Mesh-Proxy

…

Controller

Mesh-Proxy

Controller

Mesh-Proxy

Controller

Namespace-D #1

Namespace-B #1

Namespace-E
Namespace-C #2

#2

Namespace-Y #n

ShardingConfigs

RateLimiters

UpgradePolicy

Circuitbreakers

…

…

Namespace-Z

Namespace-X #n

#n
Namespace-A

Services
ConfigMaps
Workloads

Pods
…

#0

• 集群分片
• 水平扩展
• 隔离的灰度环境
• 灰度发布
• …



Takeaways

1.应用研发认知负担太高，生产力下降，阻碍企业创新

2.平台成为企业效率的瓶颈，需要新架构释放生产力

3.平台构建可复用 Module，研发自服务是可行的技术方案

4.基于开源产品构建 IDP 的 ROI 更高
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KCL 云原生策略配置语言
Part 02



云原生时代，基础设施即代码（IaC）是开发者体验的核心
基础设施代码化（IaC）已成为自动化和管理云资源的关键

需要一种减轻开发者认知负担和开发成本、
提供高效动态配置管理，并且通过标准的
配置测试与验证手段来保证可靠性的配置
管理方式

认知负担
• 应用开发人员需要面对复杂的基础设施和平台概念

• 不像云基础设施配置有 Terraform 等 IaC 工具，针

对 Kubernetes 平台缺乏轻量的配置组合和校验工

具

     静态配置
• YAML 膨胀，维度爆炸

• 跨团队配置协作负担和配置漂移

     效率、可靠性低
• 缺乏标准的测试验证手段，大多是胶水代码或者脚

本的拼盘

• 缺乏高效配置协同的工具，大多通过人肉拉群解决



KCL 云原生策略配置语言 面向云原生领域的专用配置策略语言 
(2022.6 开源，2023.9 成为 CNCF 基金
会托管的 Sandbox 项目)

ü 支持流程控制：KCL 支持流程控制/lambda 表达式等
基于现代编程语言元素提供的流程控制，提供了动态配
置管理的能力。

ü 支持配置测试与验证：KCL 使用强类型系统，支持 
assert, check, rule 等语言特性支持编写配置验证策略。

ü 降低认知负担和开发成本：通过 Schema 抽象数据结
构，提供丰富的三方库，以应用为中心的模型屏蔽复杂
的基础设施和平台概念。



KCL 语言特性
Mutation Validation Abstraction

流程控制/lambda 表达式 类型系统/约束定义/策略编写 Schema 结构体定义/三方库导入



KCL & KRM & 动态配置管理

• 遵循统一的 KRM Function 规范

• 多种代码源支持: OCI, Git, Https, Filesystem…

• 可编程可扩展: 使用 KCL 语言简单编写模型



KCL 生态集成

• 多语言 SDK: Rust, Go, Python, Java SDK

• 包管理支持: KPM 工具和多种 Registry /Hub支持

• 数据和 Schema 集成：KCL Import/Export 工具

• 运行时集成: 使用 KCL Operator 而不是重复开发 Kubernetes 

Admission Webhook

• KRM 支持: 统一的规范和插件支持 e.g., kubectl-kcl plugin, helm-kcl 

plugin, kustomize-kcl plugin, kpt-kcl-plugin …

• 平台工程工具支持: 作为 DCM 语言配合不同引擎/编排器进行应用交付

IaC/IaD

Admission Request
Mutating/Validating 

Webhook
KCL Operator

Helm/Kustomize/KPT/.. 
KCL PluginsClient

Runtime

SDKs



KCL 周边工具



Artifacthub & KCL

• 开箱即用: 一行命令添加依赖 

e.g., kcl mod add k8s，现阶

段官网模型 200+ (欢迎共建)

• 多种场景支持：配置编辑、校

验、模型抽象，Kubernetes 

生态模型，Terraform 生态模

型，应用配置 … 

• 多种 Registry /Hub支持: 

Docker Hub, ghcr.io, …



实践: Kubernetes 动态配置管理

• Step 2. Apply KCL and K8s manifests

• Step 3. 获得资源 Mutation 结果

• Step 1. 在集群当中安装 KCL Operator

• 少数几行 KCL 代码即可完成对应配置编辑功能 (客户端和
运行时代码可以复用)

• 无需开发额外的 Kubernetes Webhook 编辑和验证配置

保存在 OCI Registry 中支持复用



实践: Terraform 配置验证

ü 多种数据支持：JSON/YAML 等数据支持

ü 结构定义：Schema 结构化定义及自定义错误支持

ü 生态集成：OpenAPI/Terraform Provider Schema 转换 KCL 
Schema 支持

ü 开箱即用：丰富的配置策略模型库和代码示例 (欢迎共建)

main.tf

main.k

tfplan.json

kcl-vet tfplan.json main.k

terraform plan

Validation Process

validate generate

https://kcl-lang.io/docs/user_docs/guides/working-with-terraform/validation



实践: Kubernetes 配置生成
Standalone KCL Form

KRM KCL Form
UI/CLI/API

Kubernetes Manifests



在蚂蚁和其他公司的实践

Pipelines Plat : Dev

1 : 9

Commits

Projects

5.7K+

KCL Compilations

10K+/day

Pods

100K+

100K+

Workloads

10K+

Contributors

600+

1K/day

Adopted by



• Web Site
• https://kusionstack.io/
• https://kcl-lang.io/

• Github
• https://github.com/KusionStack/
• https://github.com/kcl-lang

• Slack
• KusionStack
• CNCF KCL Slack Channel

欢迎加入我们

微信群小助手 钉钉群

https://kusionstack.io/
https://kcl-lang.io/
https://github.com/KusionStack/
https://github.com/kcl-lang
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Thanks.


